

Ministerul Afacerilor Externe al Republicii Moldova anunță concurs pentru ocuparea 
funcției publice / diplomatice  vacante:

[bookmark: _Hlk169602377]Direcția generală management instituțional
Direcția tehnologii și securitate informațională

[bookmark: _Hlk169602398]Consultant – 2 posturi

Sarcinile de bază:
1. Asigurarea suportului tehnic și acordarea asistenței utilizatorilor pentru utilizarea infrastructurii TIC, sistemelor informaționale și serviciilor digitale ale Ministerului Afacerilor Externe.
2. Administrarea, instalarea, configurarea și mentenanța stațiilor de lucru, echipamentelor periferice, dispozitivelor mobile și altor echipamente TIC aflate în gestiunea ministerului.
3. Administrarea conturilor de utilizator, a identităților digitale și a drepturilor de acces la resursele informaționale, în conformitate cu politicile și procedurile instituționale.
4. Monitorizarea funcționării infrastructurii TIC, a sistemelor informaționale și a serviciilor digitale, precum și participarea la identificarea și soluționarea incidentelor tehnice.
5. Participarea la administrarea infrastructurii de rețea, a serviciilor de comunicații și a altor componente ale infrastructurii TIC, conform atribuțiilor repartizate.
6. Participarea la implementarea, configurarea și mentenanța infrastructurii TIC, sistemelor informaționale și serviciilor digitale ale ministerului.
7. Aplicarea măsurilor tehnice și organizatorice privind securitatea cibernetică și participarea la implementarea controalelor prevăzute de Sistemul de Management al Securității Cibernetice (SMSC).
8. Participarea la administrarea activelor TIC, inclusiv evidența echipamentelor, licențelor software și a intervențiilor tehnice efectuate.
9. Acordarea suportului tehnic pentru infrastructura TIC și serviciile digitale utilizate de misiunile diplomatice și oficiile consulare ale Republicii Moldova, inclusiv prin administrare și asistență la distanță.
10. Participarea la implementarea proiectelor de dezvoltare și modernizare a infrastructurii TIC și a serviciilor digitale ale ministerului.
11. Participarea la elaborarea documentației tehnice, procedurilor operaționale și altor documente specifice domeniului tehnologiilor informației și securității cibernetice.
12. Îndeplinirea altor atribuții în domeniul tehnologiilor informației și securității cibernetice, în limitele competențelor funcției și conform dispozițiilor conducerii.

Salariul funcției: Conform prevederilor Legii nr. 270/2018 privind sistemul de unitar de salarizare în sectorul bugetar, cuantumul salariului brut: de la 11430 lei.

Condițiile de participare la concurs:
Condiții de bază:
1. Cetățenia Republicii Moldova; 
2. Cunoașterea limbii române; 
3. Lipsa antecedentelor penale sau altor restricții legale de a ocupa funcții publice.

Cerințe specifice:

Studii: superioare în domeniul tehnologiei informației şi comunicațiilor. 
Experiență profesională: 1 an de experiență profesională în domeniu.

Disponibilitate pentru efectuarea deplasărilor de serviciu de scurtă durată.

Experiență profesională
Constituie avantaj experiența în unul sau mai multe dintre următoarele domenii:
1. Administrarea și mentenanța stațiilor de lucru și a sistemelor de operare Microsoft Windows; 
2. Administrarea infrastructurii Microsoft Active Directory, Microsoft 365 - Entra ID; 
3. Administrarea serverelor și a serviciilor informatice bazate pe Microsoft Windows Server; 
4. Administrarea platformelor de virtualizare (VMware, Hyper-V sau echivalent); 
5. Administrarea rețelelor de comunicații (LAN, Wi-Fi, VPN) și a echipamentelor de rețea; 
6. Administrarea soluțiilor de securitate cibernetică (Firewall, Antivirus, IDS/IPS, MFA etc.); 
7. Oferirea suportului tehnic utilizatorilor și gestionarea incidentelor TIC; 
8. Administrarea infrastructurilor informatice găzduite în centre de date sau în medii cloud; 
9. Implementarea sau participarea la proiecte de dezvoltare și modernizare a infrastructurii TIC.

Cunoștințe: 
1. Cunoștințe solide în domeniul tehnologiilor informației și comunicațiilor (TIC);
2. Cunoștințe privind administrarea sistemelor de operare Microsoft Windows (versiuni client și server);
3. Cunoștințe privind administrarea serviciilor Microsoft 365 (Exchange Online, Teams, SharePoint, OneDrive, Intune, Entra ID sau echivalent);
4. Cunoștințe privind administrarea serviciilor de director și managementul identităților (Active Directory, Group Policy, LDAP, autentificare și controlul accesului);
5. Cunoștințe privind administrarea platformelor de virtualizare (VMware, Hyper-V sau tehnologii similare);
6. Cunoștințe privind rețelele de comunicații și protocoalele specifice (TCP/IP, DNS, DHCP, VLAN, VPN, NAT, Wi-Fi);
7. Cunoștințe privind administrarea echipamentelor de rețea (switch-uri, routere, firewall-uri);
8. Cunoștințe de bază în domeniul securității cibernetice, inclusiv managementul vulnerabilităților, protecția endpoint-urilor, controlul accesului și răspunsul la incidente;
9. Cunoștințe privind administrarea echipamentelor periferice și a serviciilor de imprimare;
10. Cunoștințe privind utilizarea aplicațiilor de monitorizare, administrare la distanță și gestionare a tichetelor de suport constituie avantaj;
11. Cunoașterea limbii engleze la nivel suficient pentru utilizarea documentației tehnice.

Abilități și competențe: 
· Capacitate de analiză și soluționare a incidentelor tehnice;
· Capacitate de organizare și prioritizare a activităților;
· Abilități de comunicare și lucru în echipă;
· Orientare către utilizator și calitatea serviciilor;
· Capacitate de învățare continuă și adaptare la tehnologii noi;
· Responsabilitate, integritate și respectarea confidențialității informațiilor;
· Capacitatea de a lucra sub presiune și de a gestiona situații urgente;
· Spirit de inițiativă și orientare spre rezultate.

Atitudini/Comportamente: 
· Responsabilitate și profesionalism în exercitarea atribuțiilor de serviciu.
· Integritate, confidențialitate și respectarea normelor privind protecția informațiilor și securitatea cibernetică.
· Orientare către utilizator și preocupare pentru furnizarea unor servicii TIC de calitate.
· Spirit de echipă și capacitate de colaborare cu colegii, utilizatorii, furnizorii și alte subdiviziuni ale ministerului.
· Capacitate de analiză, identificare și soluționare eficientă a problemelor tehnice.
· Capacitate de organizare și prioritizare a activităților, inclusiv în situații cu solicitări multiple.
· Adaptabilitate și disponibilitate pentru învățare continuă și dezvoltare profesională.
· Inițiativă în identificarea și propunerea soluțiilor de optimizare a infrastructurii TIC și a serviciilor digitale.
· Capacitate de a lucra eficient în condiții de presiune și de a interveni operativ în situații de incident sau indisponibilitate a serviciilor TIC.
· Respectarea procedurilor interne, a standardelor tehnice și a politicilor instituționale.
· Atitudine proactivă în prevenirea incidentelor și în îmbunătățirea continuă a activității.
· Disponibilitate pentru acordarea suportului tehnic, inclusiv în afara programului normal de lucru, atunci când situațiile operative impun intervenții pentru asigurarea continuității serviciilor TIC.

Persoanele interesate urmează să depună dosarul prin e-mail (dru@mfa.gov.md),  prin poştă sau personal la sediul MAE - str. 31 August 1989, nr. 80, MD 2012, mun. Chişinău.

Dosarul de concurs va conține următoarele:
1. formularul de participare  (se anexează la prezentul anunț);
1. * copia buletinului de identitate;
1. * copiile diplomelor de studii şi ale certificatelor de absolvire a cursurilor de perfecționare profesională şi/sau de specializare;
1. certificatul medical (forma 086-2/e);
1. cazierul judiciar, care poate fi înlocuit cu declarația pe proprie răspundere. În acest caz, candidatul are obligația să completeze dosarul de concurs cu originalul documentului în termen maximum de 10 zile calendaristice de la data la care a fost declarat învingător sub, sub sancțiunea neemiterii actului administrativ de numire;
1. CV-ul candidatului;
1. Acordul cu privire la prelucrarea datelor cu caracter personal (se anexează la prezentul anunț).

* Copiile documentelor se prezintă împreună cu documentele originale pentru a verifica veridicitatea lor sau pot fi autentificate la notar. În situația în care dosarul de concurs se depune prin poștă, documente în original se vor prezenta la data desfășurării probei scrise a concursului (candidatul se prezintă cu 30 min înainte de ora anunțată), sub sancțiunea respingerii dosarului de concurs. 

Termenul limită de depunere a dosarului pentru participare la concurs: 
 30 august 2026, inclusiv ora 16:00.
Contacte: Direcția resurse umane, tel. 022 578281, e-mail dru@mfa.gov.md.

Concursul va fi organizat  în conformitate cu Regulamentul „Cu privire la ocuparea funcției publice vacante prin concurs”, aprobat prin Hotărârea Guvernului nr. 201 din 11 martie 2009 şi va include: examinarea Dosarelor depuse, proba scrisă şi interviul.

Notă: Lista candidaților admiși la concurs, informația despre data şi ora desfășurării probei scrise şi a interviului vor fi plasate pe pagina web a MAE www.mfa.gov.md, precum şi va fi adusă la cunoștința fiecărui candidat admis la proba scrisă / la interviul. 

Bibliografia în baza căreia vor fi formulate întrebările pentru proba scrisă şi interviu 
Acte normative ale Republicii Moldova:
· Constituția Republicii Moldova (aspecte generale privind administrația publică);
· Legea nr. 158/2008 privind funcția publică și statutul funcționarului public;
· Legea nr. 25/2008 privind Codul de conduită al funcționarului public;
· Regulamentul privind organizarea şi funcționarea Ministerului Afacerilor Externe, structurii şi efectivului-limită ale aparatului central al acestuia, aprobat prin Hotărârea Guvernului nr. 697 din 30.08.2017;
· Regulamentul privind protecția datelor cu caracter personal, aprobat prin Hotărârea Guvernului nr. 133 din 08.07.2011;

Acte normative în domeniul de specialitate:
· Legea nr. 467 din 21.11.2003 privind informatizarea și resursele informaționale de stat;
· Legea nr. 91 din 27.06.2014 privind semnătura electronică și documentul electronic;
· Legea nr. 241 din 15.11.2007 privind comunicațiile electronice;
· Legea nr. 48 din 16.03.2023 privind securitatea cibernetică;
· Legea nr.133 din 08.07.2011 privind protecția datelor cu caracter personal;
· Hotărârea Guvernului nr. 201 din 28.03.2017 privind aprobarea Cerințelor minime obligatorii de securitate cibernetică;
· Hotărârea Guvernului nr. 823 din 11.11.2020 cu privire la optimizarea și eficientizarea centrelor de date din sectorul public;
· Hotărârile Guvernului și regulamentele aplicabile domeniului tehnologiilor informației și comunicațiilor în autoritățile publice.

Bibliografie:
Domeniul: Sisteme de operare și administrare servere
· Microsoft Windows 11 – administrare și configurare; 
· Microsoft Windows Server (edițiile suportate) – administrare și servicii de infrastructură; 
· Microsoft Active Directory Domain Services (AD DS); 
· Group Policy (GPO); 
· DNS, DHCP și File Services. 
Domeniul: Microsoft 365 și servicii cloud
· Microsoft 365 Administration; 
· Microsoft Entra ID (Azure Active Directory); 
· Exchange Online; 
· Microsoft Teams; 
· SharePoint Online; 
· OneDrive for Business; 
· Microsoft Intune (cunoștințe de bază constituie avantaj). 
Domeniul: Virtualizare
· VMware vSphere; 
· Microsoft Hyper-V; 
· Noțiuni privind administrarea mașinilor virtuale și a infrastructurii virtualizate. 
Domeniul: Rețelistică
· Networking Fundamentals; 
· TCP/IP; 
· Routing și Switching; 
· VLAN; 
· VPN; 
· DNS; 
· DHCP; 
· NAT; 
· Wi-Fi. 
Domeniul: Securitate cibernetică
· Cybersecurity Fundamentals; 
· Identity and Access Management (IAM); 
· Multi-Factor Authentication (MFA); 
· Endpoint Security; 
· Firewall; 
· IDS/IPS; 
· Vulnerability Management; 
· Incident Response. 
Domeniul: Administrarea infrastructurii TIC
· Administrarea infrastructurii TIC; 
· Administrarea stațiilor de lucru; 
· Administrarea echipamentelor periferice; 
· Monitorizarea infrastructurii și soluționarea incidentelor; 
· Managementul activelor TIC.


Resurse internet recomandate: 
· Microsoft Learn – https://learn.microsoft.com 
· Cisco Learning Network – https://www.cisco.com 
· CompTIA – https://www.comptia.org 
· Cloudflare Learning Center – https://www.cloudflare.com/learning 
· VMware Documentation – https://docs.vmware.com 
· Microsoft Security Documentation – https://learn.microsoft.com/security 
· NIST Cybersecurity Framework – https://www.nist.gov/cyberframework 


	Anexă 
la Regulamentul cu privire la ocuparea 
funcției publice prin concurs - HG 201/2009 
  
FORMULAR 
de participare la concursul pentru ocuparea funcției publice vacante 
  
Autoritatea publică: Ministerul Afacerilor Externe

Funcţia publică solicitată: Consultant, 
Direcția tehnologii și securitate informațională
Direcția management instituțional

I. Date generale 

	Nume  
	 
	Prenume  
	  

	Data nașterii 
	 
	Domiciliu 
	 

	Cetățenia 
	  

	
	  

	Telefon de contact: 
	mobil:  
domiciliu:  
	E-mail 
	  

	
	
	Codul și 
adresa poștală 
	  


 
	II. Educație 
  
Studii superioare, de licență sau echivalente (ciclul I): 

	Nr. 
crt. 
	Perioada 
	Instituția, localizarea, facultatea 
	Specialitatea obținută.  
Diplomă/certificat 

	 
	 
	  
	 

	 
	 
	  
	 

	 
	 
	  
	 


 
	Studii superioare de masterat și/sau doctorat (ciclul II, ciclul III): 

	Nr.  
crt. 
	Perioada 
	Instituția, localizarea, facultatea 
	Specialitatea, titlul obținut.  
Diplomă/certificat 

	 
	  
	 
	 

	 
	  
	 
	 

	 
	  
	 
	 


 
	Cursuri de perfecționare/specializare relevante funcției publice vacante pentru care se organizează concursul:  

	Nr.  
crt. 
	Perioada 
	Instituția, localizarea 
	Denumirea cursului 
	Diplomă/certificat 

	 
	  
	 
	 
	 

	 
	  
	 
	 
	 

	 
	  
	 
	 
	 


 
	Titluri științifice 
	  

	
	  

	
	  

	Lucrări științifice, brevete de invenție, publicații etc. 
	  

	
	  

	
	  

	Apartenența la organizații/asociații profesionale, participarea în grupuri naționale de lucru etc. 
	  

	
	  

	
	  


 
III. Experiența profesională relevantă în domeniul aferent funcției publice vacante 
(începând cu cea recentă)1 
	

	Perioada2 
	Organizația, localizarea.  
Postul deținut 
	Atribuțiile și responsabilitățile de bază 

	  
	  
	 

	  
	  
	 

	  
	  
	 

	  
	  
	 

	  
1La necesitate, se adaugă secțiuni suplimentare. 
2Se completează pentru perioadele de exercitare efectivă a atribuțiilor de serviciu. 
  

	IV. Competențe (autoevaluare) 

	Abilități manageriale  
(se completează pentru funcția publică de conducere  
de nivel superior și de conducere) 
	Nivel de dezvoltare  
și manifestare 

	
	înalt 
	mediu 

	Planificarea activității 
	 
	 

	Organizarea și coordonarea 
	 
	 

	Monitorizarea, evaluarea și raportarea 
	 
	 

	Luarea deciziilor 
	 
	 

	Soluționarea problemelor 
	 
	 

	Managementul resurselor umane 
	 
	 

	Managementul schimbărilor 
	 
	 

	Altele (specificați) 
	 
	 

	  
	 
	 


 
	Abilități profesionale generice 
(se completează pentru toate funcțiile publice) 
	Nivel de dezvoltare  
și manifestare 

	
	înalt 
	mediu 

	Comunicarea interpersonală 
	 
	 

	Soluționarea de conflicte 
	 
	 

	Lucrul în echipă 
	 
	 

	Managementul timpului 
	 
	 

	Altele (specificați) 
	 
	 

	  
	 
	 


 
	Atitudini/comportamente 
(se completează pentru toate funcțiile publice) 
	Nivel de dezvoltare  
și manifestare 

	
	înalt 
	mediu 

	Integritate profesională 
	 
	 

	Orientare spre respectarea drepturilor și libertăților fundamentale ale omului 
	 
	 

	Orientare spre rezultat și calitate 
	 
	 

	Spirit de inițiativă 
	 
	 

	Flexibilitate 
	 
	 

	Orientare spre dezvoltare profesională continuă 
	 
	 

	Autocontrol și rezistență la stres 
	 
	 

	Altele (specificați) 
	 
	 

	  
	 
	 


 
	V. Nivel de cunoaștere a limbilor 

	Denumirea limbii 
	Calificativ de cunoaștere  
(conform Cadrului European Comun de Referință pentru cunoașterea unei limbi) 

	
	A1 
	A2 
	B1 
	B2 
	C1 
	C2 

	  
	 
	 
	 
	 
	 
	 

	  
	 
	 
	 
	 
	 
	 

	  
	 
	 
	 
	 
	 
	 


 
	VI. Competențe digitale  

	Programe/aplicații 
	Nivel de utilizare 

	
	începător 
	intermediar 
	avansat 

	MS Word 
	 
	 
	 

	PowerPoint 
	 
	 
	 

	Excel 
	 
	 
	 

	Internet 
	 
	 
	 

	Altele (specificați) 
	 
	 
	 

	  
	 
	 
	 


 
	VII. Relații de rudenie 

	Relații de rudenie cu demnitarii sau funcționarii autorități publice organizatoare a concursului și/sau autorității în care s-a anunțat funcția publică vacantă 
	  

	
	  

	
	  


 
	VIII. Referințe3 
  

	Nr. 
	Nume, prenume 
	Organizația, postul deținut 
	Telefon, e-mail 

	  
	 
	 
	 

	  
	 
	 
	 

	  
	  
	  
	  

	 3Se completează în mod obligatoriu pentru ocuparea funcțiilor publice de conducere de nivel superior, cu indicarea a cel puțin 2 referințe. 
 
□ Declar pe propria răspundere că datele înscrise în acest formular sunt veridice. Accept dreptul autorității publice de a verifica datele din formular și din documentele prezentate. 
□ Îmi exprim în mod expres consimțământul cu privire la prelucrarea datelor mele cu caracter personal și a categoriilor speciale de date cu caracter personal, care sunt oferite de către mine în legătură cu depunerea dosarului de concurs. 
□ Declar pe propria răspundere că sunt apt din punctul de vedere al sănătății pentru exercitarea funcției publice. 
□ Declar pe propria răspundere că nu sunt privat de dreptul de a ocupa anumite funcții sau de a exercita o anumită activitate, ca pedeapsă de bază sau complementară, ca urmare a sentinței judecătorești definitive și nici nu am interdicția de a ocupa o funcție publică sau de demnitate publică ce derivă sau dintr-un act de constatare al Autorității Naționale de Integritate. 
□ Declar pe propria răspundere că în ultimii 5 ani, în cazierul privind integritatea profesională, nu am înscrieri cu privire la rezultatul negativ al testului de integritate profesională pentru încălcarea obligației prevăzute la art. 7 alin. (2) lit. a) din Legea nr. 325/2013 privind evaluarea integrității instituționale. 
□ Declar pe propria răspundere lipsa antecedentelor penale nestinse pentru infracțiuni săvârșite cu intenție. 
□ Îmi exprim în mod expres consimțământul cu privire la publicarea interviului pentru ocuparea unei funcții publice de conducere de nivel superior în modul prevăzut de cadrul normativ (se completează de persoanele care depun dosarul de aplicare pentru concursul de ocupare a unei funcții publice de conducere de nivel superior).   
 
 

	 ________________________ 
 data completării formularului 
	 
        _________________            
semnătura/semnătura electronică 
 


 



















